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Die Bundesrechtsanwaltskammer ist die Dachorganisation der anwaltlichen Selbstverwaltung. Sie ver-
tritt die Interessen der 28 Rechtsanwaltskammern und damit der gesamten Anwaltschaft der Bundes-
republik Deutschland mit rund 166.000 Rechtsanwaltinnen und Rechtsanwalten gegeniiber Behdrden,
Gerichten und Organisationen — auf nationaler, europaischer und internationaler Ebene.

Gegenstand

Das Bundesministerium der Justiz hat am 25.10.2022 einen Referentenentwurf eines Gesetzes zur
Einfihrung einer Sicherungsanordnung fir Verkehrsdaten in der StPO in das Bundeskabinett einge-
bracht. Angesichts der mit diesem Regelungsvorhaben potenziell verbunden Auswirkungen auf die
anwaltliche Tatigkeit und den Zugang aller Birgerinnen und Birger zum Recht nimmt die Bundes-
rechtsanwaltskammer (BRAK) bereits in diesem inoffiziellen Entwurfsstadium wie folgt Stellung und
behalt sich etwaig erforderlich werdende Ergé&nzungen ausdricklich vor.

Zusammenfassende Bewertung

Jede Speicherung und Erhebung von Verkehrsdaten ist mit mannigfaltigen Risiken fur die Rechte und
Freiheiten der Kommunikationsteilnehmer?! verbunden. Dies gilt insbesondere, wenn es sich dabei um
Berufsgeheimnistrager handelt.

Die Bundesrechtsanwaltskammer (BRAK) begruf3t vor diesem Hintergrund den mit dem Referenten-
wurf verfolgten Ansatz einer in ihren Anforderungen und ihrem Umfang vergleichsweise maf3vollen
Regelung der Sicherung und des Zugriffs auf Verkehrsdaten. Begrtf3enswert ist auch, dass auf anlass-
und unterschiedslose Datensicherungen auf Vorrat — insbesondere auch mit Blick auf IP-Adressen —
verzichtet wird. Zustimmungswaurdig ist mit Einschrankungen auch die vorgeschlagene Beibehaltung
des 8§ 160a StPO, der nach zutreffender Einschétzung der Entwurfsautoren auf die nun eingefiihrten
Regelungen zur Erhebung und Sicherung der Daten anwendbar ist und diesbezuglich einen gewissen
— jedoch nicht ausreichenden — Schutz der anwaltlichen Verschwiegenheit und so mittelbar auch des
Zugangs zum Recht bietet.

Indes kann auch der nun vorgelegte Regelungsentwurf die eingangs erwahnten Risiken — namentlich
in Bezug auf Mandatskontakte — nicht vollstadndig ausrdumen. Er begegnet Uberdies trotz aller Ein-
schrankungen grundsétzlichen Bedenken mit Blick auf die Grundsétze der Erforderlichkeit und Ange-
messenheit.

Insbesondere im Interesse eines umfassenden Mandatsgeheimnisschutzes sollte daher auch
von der nun vorgelegten Losung Abstand genommen und auf die vorgeschlagenen Erhebungs-
und Sicherungsbefugnisse verzichtet werden.

Zumindest muss eine weitergehende Risikominimierung durch folgende Malinahmen erfolgen:

1) Beibehaltung des derzeitigen § 100g Abs. 4 StPO

2) Erganzung des derzeitigen § 100g Abs. 4 StPO um Vorgaben zur Aussonderung von
Daten zu Berufsgeheimnistragern

1 Im Interesse einer besseren Lesbarkeit wird nicht ausdrticklich in geschlechtsspezifischen Personenbezeichnun-
gen differenziert. Die im Folgenden willkurlich gewéahlte weibliche oder ménnliche Form schliel3t alle Geschlechter
gleichberechtigt ein.
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3) Beibehaltung der gegenwartig in 88 176 — 181 TKG vorgesehenen Datenschutz- und
Datensicherheitsvorschriften

4) Eingrenzende Definition des Verkehrsdatenbegriffs in § 100b Abs. 1 StPO-E

5) Klarstellung in § 100g Abs. 5 StPO-E, dass keine zusétzlichen Datenerhebungen durch
Telekommunikationsanbieter angeordnet werden kénnen

Keinesfalls darf den — etwa aus dem Bundesministerium des Innern und fir Heimat zu verneh-
menden — Forderungen nach einer anlass- und unterschiedslosen Vorratsspeicherung von
IP-Adressen und gegebenenfalls weitere Datenkategorien nachgegeben werden, da hiermit er-
hebliche zusatzliche Risiken fir das Mandatsgeheimnis und weitere (Grund-)Rechte verbunden
waren.

Die BRAK bittet um friihzeitige Einbindung in die Konzeption eines Verfahrens zur Aussonde-
rung zu Berufsgeheimnistragerdaten.
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Stellungnahme

Der vorgelegte Referentenentwurf enthalt im Vergleich zur derzeit vorgesehenen Vorratsdatenspeiche-
rung eine Reihe begrifRenswerter Elemente. Angesichts seiner nach wie vor erheblichen Eingriffstiefe
— insbesondere mit Blick auf das Mandatsgeheimnis — sind diese jedoch nicht ausreichend, um die
skizzierten Datensicherungen und -erhebungen zu rechtfertigen. Daher sollte auf diese verzichtet wer-
den. Alternativ bedirfte es zumindest einer Reihe zuséatzlicher Sicherungsmalnahmen und Eingriffsbe-
grenzungen.

1. Eingriffstiefe

Zwar wirden durch den skizzierten Verzicht auf massenhafte Vorratsdatenspeicherungen im Vergleich
zur derzeitigen gesetzlichen Regelung die Risiken fir die davon potentiell Betroffenen gesenkt. Dies
darf aber nicht dariiber hinwegtauschen, dass die nun vorgelegten Erhebungs- und Sicherungsbefug-
nisse immer noch eine erhebliche Eingriffstiefe fur die davon betroffenen und tUberwiegend tatunbetei-
ligten Personen bergen. Diese reicht von der Mdglichkeit der Offenbarung einer Kontaktaufnahme zu
einer Rechtsanwaltin bis hin zur — nach wie vor nicht ausgeschlossenen — Mdglichkeit einer Profilbildung
oder eines sonstigen Datenmissbrauchs (siehe im Einzelnen auch unten unter 1., 3.1 und 4.1). Dies gilt
insbesondere mit Blick auf die in § 100g Abs. 5 StPO-E vorgesehene Sicherungsanordnung, die nach
der Entwurfsbegrindung einen bewusst weiten Kreis von Personen mit Bezug zum Opfer oder Tatort
erfassen soll (S. 31 des Entwurfs). Fur tatunbeteiligte Mitbetroffene macht es im Ergebnis keinen Un-
terschied, ob deren Daten aufgrund einer nun vorgesehenen Sicherungsanordnung oder der derzeit
glltigen Regelung zur Vorratsdatenspeicherung gespeichert bzw. abgerufen werden. Ihr Kommunikati-
onsverhalten kann dann gleichermal3en lber bis zu 3 Monate (8 101a Abs. 1a Nr. 1 StPO-E) ausge-
wertet und Kontaktaufnahmen etwa zu einer Rechtsanwaltskanzlei, einer Seelsorgeeinrichtung, einer
Redaktion, einer Abtreibungsklinik, einer politischen Vereinigung oder einer dem privaten Kernbereich
zuzuordnenden Freizeiteinrichtung offenbart werden. Die Sicherung bzw. der Abruf der Daten kann
standort- oder ereignisgebunden erfolgen — etwa, weil, wie wohl haufig gegeben, im Umfeld eines Bahn-
hofs, Flughafens oder einer GroRveranstaltung ein Anfangsverdacht? bezuglich einer Straftat von er-
heblicher Bedeutung erkannt wird. Dies fuhrt dazu, dass jedenfalls in derartigen Bereichen alle Birge-
rinnen und Burger mit Einblicken in ihr Kommunikationsverhalten rechnen mussen. Insoweit ist also
auch das vom Bundesverfassungsgericht beanstandete Gefiihl des Uberwachtwerdens (BVerfGE 65,
1 - Volkszéahlung; 107, 299 — Fernmeldegeheimnis, 115, 320 — Rasterfahndung 1) keinesfalls hinrei-
chend beseitigt. Angesichts der erheblichen Anzahl von Personen, die derartige Orte und Veranstaltun-
gen tagtaglich und oft auch regelmaiig frequentieren, wird man den Umfang dieser Beeintrachtigungen
auch weiterhin als massenhaft und andauernd bezeichnen miissen. Wer an einem entsprechenden Ort
oder auf derartigen Veranstaltungen arbeitet, wird rund um die Uhr mit entsprechender Datensicherung
rechnen miissen und damit dem Gefiihl des Uberwachtwerdens im Sinne der genannten Bundesver-
fassungsgerichtsendscheidungen in besonderem Male unterliegen. Aufgrund des in 8 100g Abs. 1
StPO-E vorgesehenen Verweises auf den umfangreicheren Straftatenkatalog des § 100a Abs. 2 StPO
stiege fir tatunbeteiligte Mitbetroffene sogar die Gefahr, dass ihre Verkehrsdaten eingesehen werden.
Ferner wéaren von der vorgeschlagenen Sicherungsanordnung potentiell mehr Datenkategorien erfasst
als dies nach der derzeitigen Vorratsdatenspeicherregelung der Fall ist (siehe unten 4.1). Verletzungen
des Mandatsgeheimnisses werden ebenfalls mitnichten ausgeschlossen (siehe unten 3.1).

2 Die in § 100g Abs. 5 StPO-E genannten Voraussetzungen entsprechen einem solchen — so auch Kiparski, Die
Vorgaben des EuGH zur Vorratsdatenspeicherung und ihre Umsetzung im jingsten Referentenentwurf, Compu-
ter und Recht 11/2022, S. 715, 721
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2. Erforderlichkeit und Angemessenheit

Auch wenn der mit dem Entwurf verfolgte Quick-Freeze-Ansatz in der Entscheidung Spacenet und Te-
lekom Deutschland des EuGH eine grundsétzliche Anerkennung gefunden hat, muss, auch nach dem
Wortlaut des EuGH-Urteils selbst, jede Malinahme auf das absolut Notwendige und Angemessene re-
duziert bleiben (vgl. EuGH-Urteil vom 20.09.2022, 20. September 2022 — C-793/19 und C-794/19
Rn. 67). Diese Grenzen werden mit dem vorliegenden Entwurf im Allgemeinen und insbesondere mit
Blick auf Beeintrachtigungen des Mandatsgeheimnisses uberschritten. Letztere scheinen vom EuGH
mit Blick auf seine in den Entscheidungen Spacenet und Telekom sowie La Quadrature du Net aufge-
stellten ZuléassigkeitsmaRstabe (noch) nicht berticksichtigt worden zu sein, werden sie darin doch nicht
einmal erwéhnt. Bei gehdriger Beriicksichtigung auch dieser Beeintréachtigungen ist indes ein (noch)
strengerer Zulassigkeitsmalfistab anzulegen.

Die Erforderlichkeit der vorgeschlagenen Maf3nahmen erscheint auch vor dem Hintergrund zweifelhaft,
dass, wie die Entwurfsverfasser zutreffend einraumen, in der Vergangenheit ohne die vorgeschlagenen
Instrumente bereits Uber 90-prozentige Aufklarungsraten zu verzeichnen waren. Jedenfalls von einer
Ausweitung der Datensicherungen — etwa in Richtung der vom Bundesinnenministerium geforderten
Vorratsdatenspeicherung von IP-Adressen — muss daher dringend abgesehen werden.

3. Schutz der anwaltlichen Verschwiegenheit

Die anwaltliche Verschwiegenheit ist eine Grundvoraussetzung fur die Inanspruchnahme rechtsanwalt-
licher Beratung und des Zugangs zum Recht und damit ein Grundpfeiler eines jeden Rechtsstaats. Sie
unterfallt dem Schutz der européischen wie nationalen Rechtsstaatsgarantien aus Art. 47 Abs. 1 Satz 2
GRCh, Art. 6 Abs. 1 Satz 1, Abs. 3 lit. ¢ EMRK sowie Art. 20 Abs. 2 GG, Art. 103 Abs. 1 GG. Zugleich
ist sie im Kontext anwaltlicher Beratung Voraussetzung fur die Verwirklichung europaischer wie natio-
naler Grundrechte aus Art. 6 Abs. 1 Satz 1, Abs. 3 lit. ¢ EMRK, Art. 47 Abs. 1, 2 Satz 2 GRCh, Art. 20
Abs. 3, Art. 103 Abs. 1 GG, Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG, Art. 8 Abs. 1 EMRK, Art. 7 GRCh,
Art. 12 Abs. 1 GG. Sie dient in erster Linie dem Schutz der Mandantschaft und ihres Zugangs zum
Recht. Rechtsuchende missen sich darauf verlassen kdnnen, dass ihre Kontaktaufnahme zu bzw. ihre
Kommunikation mit einem Rechtsanwalt oder einer Rechtsanwaltin niemandem offenbart wird. Ande-
renfalls werden sie in vielen Féllen von einer rechtlichen Beratung Abstand nehmen und in ihrer ada-
quaten Rechtsaustbung beschrankt sein. In diesen Fallen wird zugleich die Anwaltschaft in ihrer Be-
rufsausiibungsfreiheit beeintrachtigt. Das Erfordernis entsprechender Schutzmaf3hahmen auch und ge-
rade im Rahmen von UberwachungsmaRnahmen wurde mehrfach verfassungsgerichtlich bestatigt. Die
Entwurfsbegriindung erkennt diesen Schutzbedarf ausdriicklich an und verweist zutreffend drauf, dass
§ 160a StPO insoweit einen gewissen Schutz biete (S. 27). Ausreichend ist dieser Schutz jedoch aus
den nachstehenden Griinden nicht.

3.1 Schutz des Mandatsgeheimnisses praktisch nur begrenzt zu erreichen

Ungeachtet der rechtlichen Ausgestaltung wird ein Schutz von Mandatskontakten bereits aus prakti-
schen Griuinden nicht in hinreichendem Mal3e gewahrleistet werden kénnen.

3.1.1 Aussonderungen von Mandatskontakten schwierig
So stellt sich mit Blick auf § 160a Abs. 1 StPO ebenso wie im Rahmen des derzeit noch fiir die Vorrats-

datenspeicherung geltenden § 100g Abs. 4 StPO das Problem, dass diese ihre Schutzwirkung nur in-
soweit entfalten konnten als Uberhaupt ersichtlich ist, dass Berufsgeheimnistrager bzw.
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Mandatskommunikationen betroffen sind.® Dies ist aber nur in der Giberschaubaren Anzahl der Félle
gegeben, in denen bereits einer der betroffenen Kommunikationsteilnehmer als Berufsgeheimnistrager
bekannt ist. Insbesondere in den vielen zu erwartenden Fallen, in denen Tatbeteiligte bzw. deren Kon-
taktpersonen durch die Anordnung Giberhaupt erst ermittelt werden sollen und daher noch gar nicht klar
ist, welche und wessen Daten erhoben bzw. gesichert werden sollen, wird der Schutz des § 160a Abs. 1
StPO daher genauso selten greifen wie der des derzeitigen § 100g Abs. 4 StPO. Hinzu kommt, dass
Ermittlungsbehdrden regelm&Rig nicht alle Anschluss- bzw. Verbindungsinformationen von Berufsge-
heimnistradgern kennen werden, weshalb diese nicht aussortiert werden kénnen.

Aber auch in Fallen, in denen Ermittlungsbehtrden Anschlussinformationen von Berufsgeheimnistré-
gern bekannt sind und solche aussortiert werden, werden sich Verletzungen des Mandatsgeheimnisses
nicht génzlich vermeiden lassen.

So kénnen Berufsgeheimnistrager aus technischen oder organisatorischen Griinden gezwungen sein,
kurzfristig andere Anschliisse oder ein VPN zu benutzten. Dies gilt insbesondere bei eiligen Rechtsan-
gelegenheiten. Derart genutzte Anschliisse werden sich nicht aussortieren lassen.

3.1.2 Verbleibende Erhebung der Kontaktaufnahme

Vor allem aber wird sich ein Aussortieren der Berufsgeheimnistrager-Anschliisse in den seltensten Fal-
len so gestalten lassen, dass dabei auch die zentrale und kritische Information, dass ein Mandant bzw.
eine Mandantin Uberhaupt Kontakt zu einer Kanzlei aufgenommen hat, nicht erfasst wird. Es wird inso-
weit also ganz uberwiegend lediglich das Verwendungsverbot des § 160a Abs. 1 Satz 1 Variante 2 StPO
greifen konnen. Damit ist aber dem Sinn und Zweck des Mandatsgeheimnisses, dass sich die Mandant-
schaft ndmlich darauf verlassen kann, dass bereits der Umstand an sich und ggf. auch die Haufigkeit
der Kontaktaufnahme zur Kanzlei unerkannt bleiben, nicht mehr gedient. Durch § 160a Abs. 1 Satz 1
Variante 2 StPO konnen nur noch die Folgen der Offenbarung — in sehr begrenztem Umfang — gemildert
werden. Die rechtsstaatliche Funktion des Mandatsgeheimnisses wird dadurch indes nicht mehr sicher-
gestellt (siehe zu diesem Aspekt ausfilhrlich: BRAK-Stellungnahme 32/2015 unter B.1.2.).

3.1.3 Anderungsbedarf zum Schutz des Mandatsgeheimnisses
Zum Schutz des Mandatsgeheimnisses ist daher Nachstehendes geboten.
3.1.3.1 Verzicht auf die Verkehrsdatenerhebung

Der vorgelegte Entwurf kann aus den skizzierten praktischen Grinden — auch in abgewandelter Form
— keinen umfassenden Schutz des Mandatsgeheimnisses gewahrleisten. Dies ware vielmehr nur durch
einen Verzicht auf die skizzierte Datensicherung bzw. -erhebung zu erreichen, zu welchem die BRAK
daher primar aufruft.

3.1.3.2 Hilfsweise: Absenkung des Erhebungs- bzw. Sicherungsumfangs und flankierende
SchutzmalRnahmen

Soweit sich ein solcher Verzicht — etwa aufgrund der Festlegungen des Koalitionsvertrages — politisch
nicht durchsetzen lasst, sollten zumindest der Umfang der Datensicherungen bzw. -erhebungen wei-
testmdglich reduziert und damit verbundene Risiken durch weitere horizontale Schutzmechanismen
(siehe unten unter 4.) gemindert werden. Ferner sollten weitergehende Sicherungsmalnahmen speziell

3 vgl. auch Kiparski, Die Vorgaben des EuGH zur Vorratsdatenspeicherung und ihre Umsetzung im jingsten Refe-
rentenentwurf, Computer und Recht 11/2022, S. 715, 721


https://www.brak.de/zur-rechtspolitik/stellungnahmen-pdf/stellungnahmen-deutschland/2015/september/stellungnahme-der-brak-2015-32.pdf
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zum Schutz des Mandatsgeheimnisses und gegebenenfalls anderer Berufsgeheimnisse eingefuhrt wer-
den (siehe dazu sogleich unter 3.2 und 3.3).

3.2 Vermeidung der mit einer Streichung des derzeitigen § 100g Abs. 4 StPO verbundenen
Risiken fur den Schutz des Mandatsgeheimnisses und weiterer Vertraulichkeitstatbe-
sténde

In seiner gegenwartigen Fassung enthélt § 100g Abs. 4 StPO eine Spezialvorschrift zum Schutz von
Zeugnisverweigerungsberechtigten und namentlich von Berufsgeheimnistragern. Diese wird nach der
Entwurfsbegrindung (S. 27) angesichts des fur die nun eingefuhrten Datenerhebungs- bzw. Siche-
rungsbefugnisse ebenfalls einschlagigen § 160a Abs. 1 Satz 1 StPO fir entbehrlich erachtet und soll
daher gestrichen werden. Dies sollte aus den nachstehenden Griinden nicht erfolgen.

3.2.1 Entfallende Appellfunktion und fehlende Klarstellung

In der Entwurfsbegriindung (S. 27) wird zutreffend ausgefiihrt, dass § 160a StPO ,auch fiir das neue
Ermittlungsinstrument der Sicherungsanordnung® gelte. Bemerkenswert ist in diesem Zusammenhang,
dass in der restlichen Entwurfsbegriindung gleichwohl konsequent nur noch von der ,Erhebung“ der
Daten bzw. einem ,grundsatzlichen Erhebungsverbot” die Rede ist. Moglicherweise sind die Autoren
insoweit ihrer eigenen Konsolidierung zum Opfer gefallen und haben die zunéchst selbst erkannte An-
wendbarkeit des § 160a StPO auf den neuen Sachverhalt aus den Augen verloren. Mit Blick auf kiinftige
Rechtsanwender sollte daher bereits in § 100g StPO jeder Zweifel ausgerdumt und unmissverstandlich
hervorgehoben werden, dass (im Mindesten) der in § 160a StPO postulierte Schutzmafistab bereits auf
der Ebene der Datensicherung zu beachten ist. Auch aus diesem Grund sollte der derzeitige 8 100g
Abs. 4 StPO mit einigen Anderungen (siehe dazu sogleich unter 3.2.2 und 3.3) beibehalten werden.

3.2.2 Regelungsvorschlag
§ 100g Abs. 4 StPO sollte daher im Grundsatz in folgender Abwandlung beibehalten werden:

»Die Erhebung und Sicherung von Verkehrsdaten nach ....“ (im Folgenden unverédndert bzw. wie
unter 3.3 vorgeschlagen).

3.3 Konkrete Verpflichtung zur (Bemuhung um) Aussortierung von Berufsgeheimnistrager-
daten erforderlich

Es muss sichergestellt werden, dass alle Méglichkeiten einer friihzeitigen Aussonderung von Berufsge-
heimnistragerdaten ausgeschoépft werden. Zugleich muss das Risiko, dass in diesem Zuge Kenntnis
von einer Kontaktaufnahme zu einem Rechtsanwalt oder einer Rechtsanwaéltin genommen wird, mini-
miert werden. Dem Prinzip der Nichterhebung bzw. -sicherung ist dabei der Vorzug vor einem Verwer-
tungsverbot einzuraumen.

Soweit die Sicherung bzw. Erhebung von Berufsgeheimnistragerdaten aus technischen Griinden nicht
zu vermeiden ist, muss zum Zwecke der Aussonderung ein friihzeitiger Abgleich der potentiell zu erhe-
benden Daten mit den von den berufsstandischen Kammern veréffentlichten Kommunikationsdaten und
Anschlussinformationen der Berufstrager sowie gegebenenfalls weiteren von Berufsgeheimnistragern
angegebenen Telekommunikationsdaten vorgesehen werden. Dieser muss so erfolgen, dass die Kon-
taktaufnahme zu einem Berufsgeheimnistrager weder positiv (z. B. ,Rechtsanwaltin Maximiliane Mus-
terfrau®) sowie nach Mdglichkeit auch nicht negativ (,z. B. darf nicht angezeigt werden) zu erkennen ist,
also zumindest den ermittelnden Personen nicht angezeigt wird.
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Die BRAK steht fir Gesprache Uber die Ausgestaltung des automatischen Abgleichs mit den im Bun-
desweiten Amtlichen Anwaltsverzeichnis (BRAV) veroffentlichten Daten jederzeit zur Verfigung und
bittet um eine friihzeitige Einbindung in dessen Konzeption. Ebenfalls darin einzubinden sein werden
die gemaf § 100g StPO zur Erhebung, Anordnung bzw. Sicherung befugten bzw. potentiell verpflichte-
ten Stellen (z. B. Ermittlungs- und Telekommunikationsbehdrden).

Es muss gewahrleistet sein, dass fur die diesbeziiglichen Datenverarbeitungen hinreichende gesetzli-
che Grundlagen zur Verfiigung stehen. So bedarf es méglicherweise, je nach konkreter Ausgestaltung,
parallel zur Anordnung des Datenabgleichs entsprechender Abruf- bzw. Ubermittlungsbefugnisse sei-
tens der Kammern bzw. Ermittlungsbehérden. Nach Ansicht der BRAK wéren Datenabrufe durch bzw.
Datenubermittiungen an die Ermittlungsbehdrden bereits auf der Grundlage des derzeitigen 8 31 Abs. 2
BRAO hinreichend legitimiert. Sofern man den Anwendungsbereich des § 31 Abs. 2 Satz 1 BRAO indes
fur auf den Rechtsverkehr im eigentlichen Sinne beschrankt erachtete (,sonstige am Rechtsverkehr
Beteiligte®), ware eine erganzende Befugnis erforderlich.

Regelungsvorschlag:

Die grundlegende Festlegung eines solchen Aussonderungsprozesses konnte in 8 100g Abs. 4
StPO vor dem derzeitigen Satz 2 sowie in § 175 TKG erfolgen. Gegebenenfalls weitergehend
datenschutzrechtlich erforderliche Rechtsgrundlagen kénnten daneben in den Berufsordnungen
der Berufsgeheimnistrager — im Falle der Anwaltschaft etwa in 8 31 Abs. 2 BRAO — implementiert
werden. Die technischen Einzelheiten des Abgleichs sollten zweckmé&Rigerweise einer Verord-
nung des Bundesministeriums der Justiz vorbehalten bleiben.

4. Risikominimierung durch allgemeine Reduzierung des Erhebungs- bzw. Sicherungsum-
fangs und Sicherungsmechanismen

Da ein vollstandiger Schutz des Mandatsgeheimnisses aus praktischen Griinden nicht zu erzielen ist
(siehe dazu oben unter 3.1.), muss das Risiko der Offenbarung von Mandatsinformationen und nament-
lich von Kontaktaufnahmen zu Rechtsanwaéltinnen bzw. Rechtsanwalten durch horizontal wirkende
MaRnahmen zur Reduzierung von Vertraulichkeitseingriffen gemindert und deren Eingriffsintensitat ab-
gemildert werden. Dies ist auch zum Schutz anderer (Grund-)Rechtspositionen wie etwa der informati-
onellen Selbstbestimmung geboten. Nicht zuletzt kann nur auf diese Weise den verfassungs- und pri-
marrechtlichen Grundsatzen der Erforderlichkeit bzw. Angemessenheit genligt werden (siehe oben un-
ter 2.).

Folgende Anderungen sollten in diesem Sinne vorgenommen werden:

4.1 Umfang der Sicherungsanordnung: Engere Definition und expliziter Ausschluss zusatz-
licher Erhebungen erforderlich

Der Entwurf verzichtet auf eine Auflistung der von einer Sicherungsanordnung umfassten Daten. Be-
grindet wird dies damit, dass die moglichen zu speichernden Verkehrsdaten durch die Verweisung in
§100g Abs. 1 Satz 1 StPO-E in 88 9 und 12 des TTDSG und 8 2a Abs. 1 des BDBOS-Gesetzes ab-
schlieRend definiert seien (S. 36).

Dabei wird aul3er Acht gelassen, dass dies zu einer potentiell weiteren Definition des Verkehrsdatenbe-
griffs und unter Umstanden zu umfangreicheren Datenspeicherungen fiihrt als derzeit gemafl § 176
TKG fur die Vorratsdatenspeicherung vorgesehen. Denn in 88 9 und 12 TTDSG wird lediglich die Ver-
wendung einiger Verkehrsdaten geregelt, die dort maf3gebliche Definition demgegeniiber findet sich in
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8§ 3 Nr. 70 TKG.# Danach waren alle Daten erfasst, deren Erhebung, Verarbeitung oder Nutzung fiir die
Erbringung eines Telekommunikationsdienstes erforderlich ist. Es sollte klargestellt werden, dass nur
im Anwendungsbereich der genannten Vorschriften verarbeitete Verkehrsdaten erfasst sein sollen oder
eine dem bisherigen § 176 TKG entsprechende Auflistung erfolgen.

Ungeachtet der Frage, ob die in Absatz 1 gewahlte Definition fir normenklar und angemessen erachtet
wird, sollte klargestellt werden, dass eine Sicherungsanordnung nur solche Daten erfassen kann, die
von den Telekommunikationsanbietern ohnehin erhoben werden und dass demgegenuiiber keine Siche-
rung zusatzlicher Daten angeordnet werden kann.

Regelungsvorschlag: § 100g Abs. 1 und 5 StPO-E sollte wie folgt erganzt werden:

»(1) Verkehrsdaten, die gemaf {88 9 und 12 des Telekommunikation-Telemedien-Datenschutz-
Gesetzes und oder § 2a Absatz 1 des BDBOS-Gesetzes verarbeitet werden }; sowohl des
Beschuldigten sowie von Personen, bei denen auf Grund bestimmter Tatsachen anzunehmen ist,
dass sie fur den Beschuldigten bestimmte oder von ihm herriihrende Mitteilungen entgegenneh-
men oder weitergeben oder dass der Beschuldigte ihren Anschluss oder ihr informationstechni-
sches System benutzt, diirfen erhoben werden, wenn...

(5) Auch ohne das Wissen des Betroffenen darf angeordnet werden, dass die in § 175 Absatzl
Satz 1 des Telekommunikationsgesetzes bezeichneten Anbieter 6ffentlich zuganglicher Tele-
kommunikationsdienste die bei der Nutzung des Dienstes bereits erzeugten oder verarbeiteten
sowie kiinftig anfallenden und vom Anbieter im ordnungsgemafen Geschéaftsgang ohnehin
geman 88 9 und 12 TTDSG bzw. § 2a Absatz 1 des BDBOS-Gesetzes zu erhebenden Ver-
kehrsdaten unverziiglich zu sichern haben (Sicherungsanordnung), wenn zureichende tatsachli-
che Anhaltspunkte dafiir vorliegen, dass eine in Absatz 1 bezeichnete Straftat begangen worden
ist, und soweit die Verkehrsdaten fiir die Erforschung des Sachverhalts oder zur Ermittlung des
Aufenthaltsortes eines Beschuldigten von Bedeutung sein kdnnen. Die Erhebung der nach Satz
1 gesicherten Daten erfolgt nach den Absétzen 1 und 3.*

(Hinzufligungen hervorgehoben)
4.2 Sicherungsmechanismen: Beibehaltung der 88 176-181 TKG erforderlich

Angesichts der nach wie vor teils erheblichen und tber blof3 geschéftliche Datenverarbeitungen hinaus-
gehenden Eingriffstiefe sollten die derzeit in den §§ 176-181 TKG vorgesehenen Datenschutz- und Da-
tensicherheitsvorschriften entgegen der im Entwurf (S. 36) gedulRerten Einschatzung im Wesentlichen
beibehalten bzw. in das TTDSG uberfuhrt werden.

* % %

4 So auch Kiparski, Die Vorgaben des EuGH zur Vorratsdatenspeicherung und ihre Umsetzung im jlingsten Refe-
rentenentwurf, Computer und Recht 11/2022, S. 715, 729



