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Beschlussvorlage des Rates ,,Sicherheit durch Verschliisselung und Sicherheit trotz Ver-
schliusselung”

Sehr geehrter Herr Bundesminister Seehofer,

ich wende mich im Hinblick auf die fir den 14.12.2020 geplante Abstimmung im Ministerrat Uber die
Beschlussvorlage ,Sicherheit durch Verschliisselung und Sicherheit trotz Verschlisselung“ an Sie.

Die Bundesrechtsanwaltskammer hatte zu der in der informellen Sitzung vom 03.11.2020 erarbeiteten
Version dieser Vorlage eine Stellungnahme (BRAK-Stellungnahme-Nr. 72/2020) abgegeben, die ich
lhnen anliegend noch einmal Ubersende. Die darin vorgebrachten Bedenken wurden durch die zwi-
schenzeitlich vorgenommenen Anderungen der Beschlussvorlage leider nicht ausgerdaumt. Auch die
jungsten Verlautbarungen aus dem Kreis der Ratsmitglieder und insbesondere auch aus lhrem Haus
sind nicht geeignet, diese Bedenken auszurdumen.

Alle Hervorhebungen der Achtung der Grundrechte und alle Beteuerungen, dass ein Verbot der Ende-
zu-Ende-Verschlisselung oder eine Pflicht zum Einbau von Hintertliren nicht geplant seien, Uberzeugen
nicht, wenn gleichzeitig an dem Ziel festgehalten wird, Uber die bereits bestehenden Mdéglichkeiten einer
Quellen-Telekommunikationsiberwachung hinaus, einen Zugriff auf verschlisselte Informationen zu er-

madglichen.
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Der angestrebte Einblick in ,sicher” verschliisselte Kommunikationsinhalte erfordert, wenn er nicht im
Wege einer ordnungsgemaien Entschliisselung durch die Kommunikationsteilnehmer oder andere Per-
sonen erfolgt, die tber hierzu erforderliche Informationen (,Schlissel”) verfiigen, zwingend einen Man-
gel in der Verschlisselung (etwa eine sog. ,Hintertlr”).

Die in dem Papier gleichfalls angestrebte Sicherheit der Verschliisselung ist mit einem solchen Ver-
schlisselungsmangel nicht zu vereinbaren. Auf die Bedeutung einer sicheren Verschliisselung fir die
Wahrung und Gewaéhrleistung einer Reihe von Grundrechten wird in der Vorlage und auch in den Ver-
lautbarungen lhres Hauses zu Recht hingewiesen. Die Mdglichkeit sicher verschliisselter Kommunika-
tion ist zur Wahrung von Grundrechten im digitalen Zeitalter unabdingbar.

Wirde das Ziel der Einblicksmaoglichkeit in verschliisselte Kommunikation mit dem hierzu einzig zur
Verflgung stehenden Mittel eines Verschlisselungsmangels erreicht, wéare dadurch die Mdglichkeit der
Grundrechtsverwirklichung in allen digitalen Bereichen, in denen diese eine Vertraulichkeit voraussetzt,
flachendeckend, anlasslos und umfassend ausgeschlossen. Das hielte verfassungsrechtlichen Mal3sta-
ben nicht stand.

Das Vorgenannte gilt in besonderem Mal3e fur die anwaltliche Kommunikation mit Mandanten sowie fir
die Kommunikation von Rechtsanwaéltinnen und Rechtsanwdlten untereinander. Diese erfolgt zuneh-
mend digital Gber das Internet. Die verfassungsrechtlich gebotene und einfachgesetzlich vorgeschrie-
bene Vertraulichkeit anwaltlicher Kommunikation kann hier nur durch den Einsatz sicherer Verschlis-
selung gewabhrleistet werden. Auf diese Anforderung kann nur verzichtet werden, wenn der Mandant
diesem in freier Entscheidung zustimmt. Auf die rechtsstaatliche Bedeutung vertraulicher Mandatskom-
munikation hatte die Bundesrechtsanwaltskammer in ihrer Stellungnahme hingewiesen.

Da anwaltliche Beratung zunehmend auch tber das Internet erfolgt, wiirde eine Beschrankung der Mog-
lichkeiten, verschlisselt zu kommunizieren, auch den Zugang zum Recht erschweren. Die Bundesre-
gierung verfolgt in anderen Zusammenhangen begrifienswerter Weise das Ziel, den Zugang zum Recht
zu starken. Einschrankungen der Mdglichkeiten verschlisselter Kommunikation liefen diesem Ziel der
Bundesregierung zuwider.

Die Bundesrechtsanwaltskammer bittet Sie vor diesem Hintergrund eindringlich, keine Beschlussfas-
sung zu unterstitzen, die, wie der vorliegende Entwurf, die Vertraulichkeit von Uber das Internet ausge-
tauschten Informationen — und damit eine Grundvoraussetzung fiir eine rechtsstaatlichen Grundsatzen
geniigende anwaltliche Beratung im digitalen Zeitalter — gefahrdet.

Fur etwaige Rickfragen oder einen Austausch stehen ich und die Bundesrechtsanwaltskammer Ihnen
sehr gerne zur Verfugung.

Mit freundhﬁen Grifzen

RA AndrélHaug
Vizeprasident



